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Das 300-Millionen-

Grab

Kldrungsbedarf beim teuren Austausch
der Konnektoren in Arztpraxen

Weil ihr Sicherheitszertifikat
nach fiinf Jahren abl&uft, sollen
rund 130.000 Konnektoren in
deutschen Kliniken und Praxen
ausgetauscht werden. Laut
Gematik ist dies alternativlos.
Wir haben einen Konnektor auf-
geschraubt und nachgeschaut,
ob das stimmt.

Von Lorenz Schénberg und Thomas Maus

R und 130.000 Kliniken und Arztpraxen
in Deutschland tauschen ihre Gesund-
heits- und Patientendaten iiber die tele-
matische Infrastruktur (TI) mit den Kran-
kenkassen aus. Weil die Daten sehr sensi-

.. Die Verbindung zur TI stellen speziell
icherte Router, sogenannte Konnek-

toren her. Deren Sicherheitszertifikate
laufen nach fiinf Jahren aus.

Verantwortlich fiir die T1 ist die Di-
gitalisierungsagentur Gematik, die maf3-
geblich vom Bundesgesundheitsministe-
rium (BMG) gesteuert wird. Gematik und
BMG zufolge lassen sich die Zertifikate
nicht erneuern, sodass die Konnektoren
komplett ausgetauscht werden miissen.
Ausden Altgeritenwird ,Elektroschrott,
wie es Thomas Kriedel, Vorstandsmitglied
der Kassenirztlichen Bundesvereinigung
(KBV), beschreibt.

Angeboten werden die Konnektoren
von drei Herstellern: CGM, RISE und Se-
cunet. Da die ersten Exemplare der KoCo-
Boxvon CGM bereits 2017 installiert wur-
den, miissen rund 15.000 in diesem Jahr
erneuert werden. Fiir die iibrigen etwa
115.000 Konnektoren, darunter auch neu-
ere Modelle von RISE und Secunet, gilt
derselbe Austauschzwang. Sie folgen in
den kommenden Jahren.

Die KBV hat als einer der Gesellschaf-
ter der Gematik dem Austausch zuge-

stimmt: ,,Die Gematik hat uns nach aus-
reichender Priifung auch mit den Herstel-
lerfirmen der Konnektoren keine sichere
Alternative anbieten konnen”, erklérte
Kriedel in einem von der KBV veroffent-
lichten Interview. Die Hersteller konnten
bei einer Softwareldsung nicht garantie-
ren, dass kein Konnektor ausfalle.

Der Hersteller CGM schrieb in einer
FAQ zum Hardwaretausch auf'seiner Web-
seite: ,Da die Zertifikate in den Konnek-
toren fest verbaut sind und aus Sicher-
heitsgriinden nicht entfernt oder ersetzt
werden konnen, ist deren Austausch tech-
nisch nicht mdglich. Laut Bundesamt fiir
Sicherheit in der Informationstechnik
(BSI) wire immerhin eine zweijihrige Ver-
lingerung der Zertifikate per Software
ausreichend sicher, ohne die Konnektoren
jetzt tauschen zu miissen.

KoCo-un-Boxed

Wir haben die Aussage des Herstellers
CGM gepriift und eine KoCoBox genauer
untersucht. Um an das Innere einer KoCo-
Box zu gelangen, mussten wir sechs Si-
cherheitsschrauben vom Typ ,Torx Plus
Security“ entfernen. Das gelang uns mit
einem simplen Klingenschraubendreher.

Im Unterschied zu den Kartentermi-
nals in den Arztpraxen wurden beim Kon-
nektor nur einzelne Software-Komponen-
tennach Common Criteria zertifiziert und
nicht die Hard- und Software als Ganzes.
Das mag ein Grund dafiir sein, dass bei
der KoCoBox im Unterschied zu den Ter-
minals kein elektronischer Manipulati-
onsschutz vorhanden ist. Es gibt nur zwei
Klebesiegel, die sich spurlos und leicht
entfernen lassen und von einem Techni-
ker bei einer Reparatur erneuert werden
konnen.

Im Inneren der KoCoBox fiillt eine
Hauptplatine das Gehduse aus. Aufihrsind
Spannungsversorgung, Pufferbatterie,
Ethernet-Zugiinge und ein Treiberbaustein
fiir das Display zu finden. Auf der linken
Seite sitzen drei SIM-Kartenaufnahmen, in
denenkleine gSMC-K-Karten stecken. Das
sind Mini-Smart-Cards mit eben jenen
Krypto-Zertifikaten, die nach fiinf Jahren
ablaufen. Die Krypto-Aufgaben wurden auf
drei Secure Module Cards (SMC) verteilt,
weil die Prozessorleistung einer einzelnen
SMC fiir den Alltagsbetrieb des Konnektors
zu schwach wire.

Die drei gSMC-K-Karten konnten wir
zusammen mit der Stiitzbatterie problem-
los entfernen und wieder einsetzen. Die
KoCoBox bootete anschlieffend klaglos
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und konnte weiterverwendet werden. Dies
widerspricht der Aussage von CGM, die
Zertifikate seien fest verbaut. Als wir den
Hersteller konfrontierten, dnderte er den
Text auf seiner Webseite in ,Das Zertifikat
auf der Karte und der Konnektor sind un-
trennbar miteinander verbunden. Es ist
mdglich, sie physisch voneinander zu tren-
nen, beide sind anschlieffend aber ohne
Funktion.”

Auch hier miissen wir widersprechen:
Wir konnten sogar eine KoCoBox reani-
mieren, die nicht mehr bootete, indem wir
gSMC-K-Karten und Stiitzbatterie kurz
entfernten und wieder einsetzten.

Wir fanden keinerlei Security-Fuses
oder dhnliche Sicherungen, die ein erneu-
tes Pairing der Konnektor-Hardware mit
einem frischen Satz gSMC-K-Karten ver-
hindern wiirden. Wir fragten CGM nach
derartigen Sicherungen. Eine Antwort
wollte uns der Hersteller jedoch nicht
geben. Nach unseren Erkenntnissen
spricht alles dafiir, dass die gSMC-K-Kar-
ten zwar an die Konnektor-Hardware ge-
bunden sind, aber offenbar nicht die Kon-
nektor-Hardware an die gSMC-K-Karten.
Demnach konnte man einen neuen Kar-
tensatz mit frischen Zertifikaten fiir den
Konnektor erstellen und den teuren Hard-
ware-Tausch vermeiden.

Lukrativer Austausch

Fiir CGM ist der komplette Hardware-
tausch der Konnektoren durchaus lukra-
tiv: Laut offizieller Preisliste verlangt der
Hersteller fiir einen Vor-Ort-Austausch
seiner KoCoBox zwischen 2161 und 2330
Euro netto. Davon entfallen 1586 Euro al-
lein auf die Hardware. Zwar haben die
Hersteller RISE und Secunet noch keine
Austauschpreise genannt, in der Vergan-
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genheit unterschieden sich die Preise aber
nur marginal.

Auf Nachfrage begriindete CGM die
hohen Preise mit dem Einsatz ,,hochsi-
cherer und hochspezialisierter Kompo-
nenten” - eine Angabe, die sich mit unse-
ren Untersuchungsergebnissen nicht
deckt. Denn das Mainboard entspricht
weitgehend einem Standard-Industrie-
modell, das die os-cillation GmbH aus
Siegen unter dem Namen BaseBoard fiir
Qseven-Module verkauft. Fiir die KoCo-
Box wurden lediglich der HDMI- und ein
dritter Ethernet-Anschluss entfernt sowie
der SMC-Einschub um zwei weitere er-
géinzt.

Zum Mainboard gehort ein Conga-
tec-CPU-Board mit der Bezeichnung
QM6XLCO. Esist eine leicht abgespeckte
Sonderversion des Serienmodells ,,Conga
QMX6/QC-2G eMMC4" das aktuell ein-
zeln fiir 250 Euro zu haben ist. Setzt man
fiir die iibrigen Komponenten wie Haupt-
platine mit Anschliissen, Gehéuse, Dis-
play, Tastenfeld sowie Zusammenbau,
Endkontrolle und Verpackung noch ein-
mal 150 Euro an, dann lassen sich 400
Euro als Obergrenze fiir die Herstellungs-
kosten der Konnektor-Hardware schitzen.

In den Konnektoren von RISE und
Secunet befinden sich ebenfalls gSMC-K-
Karten, die jedoch nicht ausgetauscht wer-
den miissten. Denn beide Konnektoren
unterstiitzen eine Zertifikatsverlingerung
per Software. RISE teilte uns mit: ,,Ein
Konzept zum Tausch wurde mit der Ge-
matik abgestimmt und die Machbarkeit
war fiir RISE natiirlich moglich. Dabei
sollte der kryptographische private Schliis-
sel auf der gSMC-K weitergenutzt und ein
neues Zertifikat dazu erstellt werden. Das
wiirde fiir den Konnektor ausreichen, um

Die Hauptplatine der
KoCoBox stammt
von os-cillation. Auf
ihr sitzen links drei
Halterungen fiir
gSMC-K-Karten -
diese enthalten die
ablaufenden Krypto-
Zertifikate. Rechts
der orange Kiihlkor-
per des CPU-Boards.

Die drei gSMC-K-Karten mit den Krypto-
Zertifikaten lassen sich kinderleicht her-
ausziehen und wieder einsetzen.

weiterhin genutzt werden zu kénnen und
allen Anforderungen zu entsprechen.”

Fazit

Setzt man fiir drei gSMC-K-Karten einen
Herstellungspreis von zusammen 30 Euro
an, lieRen sich pro ausgetauschter KoCo-
Box etwa 1556 Euro sparen. Bei den Ar-
beitskosten fiir den Kartentausch, Auf-
spielen neuer Firmware, Rekonfiguration
der Praxis-IT sowie An-und Abfahrt unter-
stellen wir in etwa dieselben wie bei der
Kalkulation fiir den Konnektortausch von
CGM.

Unverstdndlich ist, warum die Gema-
tik trotzdem auf einen Austausch aller
Konnektoren besteht und keine Unter-
scheidung zwischen den Modellen der drei
Hersteller macht. Statt 300 Millionen
Eurofiir den Tausch von 130.000 Konnek-
toren, wiirde der Tausch der gSMC-K-Kat-
ten der KoCoBoxen nur einen kleinen
Bruchteil kosten. Die Software-Verlinge-
rung der iibrigen Konnektoren von RISE
und Secunet wire deutlich giinstiger. Nach
den Griinden fiir den Komplettaustausch
gefragt, antwortete die Gematik lediglich:
»Die Konnektoren miissen ausgetauscht
werden®, ohne weitere Erlduterungen.

Die Zeche drohen derzeit die Arzte zu
zahlen, denn die Krankenkassen erstatten
bislang nur die Erstausstattung fiir den
Anschlussan die TI. Allerdings verhandeln
die Arztevertretungen derzeit noch mit
dem Spitzenverband der Krankenkassen
um eine Beteiligung. So oder so: Der offen-
barvermeidbare Hardwaretausch entzicht
dem Gesundheitssystem Geld, das nicht
nur beimiiberlasteten Personal in den Kli-
nikenund Praxen dringend benétigt wird.
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